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WikiLeaks bringt auch Wiens

. ..............................................................

VON ROMANA KLÄR
UND INGRID STEINER-GASHI

Kein Kommentar. Die
Reaktion von Michael
Postl, Ex-Botschafter

Österreichs im Iran, fiel
denkbar knapp aus. Der
Top-Diplomat ist momen-
tan in Usbekistan unterwegs
und erfuhr vom KURIER,
dass auch er eine der zahlrei-
chen Quellen ist, die mit US-
Vertretern vertrauliche Ge-
spräche führte, und die jetzt
von WikiLeaks ins Internet
gestellt wurden. Von der
Viertel Million Depeschen,
die von der Plattform veröf-
fentlicht werden sollen, ha-
ben 2108 einen Österreich-
bezug. 1722 kommen aus
Wien. Laut Außenministeri-
um sind insgesamt erst
243 im Netz. Man sei be-
reits in der Vorwoche von
den Amerikanern informiert
worden – wie wohl fast alle
Staaten.

Das Ministerium be-
schwichtigt: Postls Aussagen,
die im Bericht zitiert werden,
seien nichts Außergewöhnli-
ches. Es sei üblich, dass sich
Diplomaten austauschen.
Und: „Es wäre traurig, wenn
die Amerikaner das nicht sel-
ber wüssten“, was in den Be-
richten steht. Der frühere
Botschafter im Iran hatte sei-
ne Einschätzung zur Lage im
Land nach den Wahlen 2009
abgegeben. Postl wertete den
Urnengang als „Spiel verän-
dernd“. So habe er etwa in Te-
heran Wandkritzeleien mit
Kampfansagen („kill Khame-
nei“) gesehen, die „neu und
signifikant“ waren.

Wenig schmeichelhaft die
Einschätzung von Marzieh
Vahid-Dastjerdi, der ersten
Ministerin in der Geschichte
der Islamischen Republik:
Sie sei unsicher und „eine
Art Puppe“. Nüchtern beur-
teilte Postl die im Westen als
Galionsfiguren beschriebe-
nen Oppositionellen Karrubi

und Moussavi: Sie seien Kin-
der der Revolution und woll-
ten keinen Systemwechsel.

Peter Pilz, Aufdecker der
Grünen, findet in der Wiki-
Leaks-Aktion „etwas Be-
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� WikiLeaks-Dokumente

Was die US-Diplomatie lieber für sich behalten hätte
In Zehntausenden Doku-

menten für den internen
Gebrauch haben sich

amerikanische Botschafter
kein Blatt vor den Mund ge-
nommen. Umso peinlicher
für sie, dass diese Informa-
tionen jetzt Allgemeingut
sind. Einige der wichtigsten
Inhalte im Überblick:
– Arabische Welt Einige
arabische Herrscher sollen
– genauso wie Israels Vertei-
digungsminister Barak – die
USA zu einem Militärschlag
gegen Irans Atomprogramm
ermuntert haben. So habe
der saudische König gefor-
dert, „der Schlange den Kopf
abzuschlagen“. Ägyptens
Präsident Hosni Mubarak sei
von „tiefem Hass auf die isla-
mische Republik beseelt“
und halte deren Führer für
„Lügner“. Viele Golfstaaten
rüsteten sich mit US-Hilfe
für den Kriegsfall auf. Außer-
dem wird behauptet, Irans
Ayatollah Ali Khamenei sei
lebensgefährlich an Leu-
kämie erkrankt. Libyens
Staatschef Muammar al-
Gaddafi habe ständig eine
vollbusige ukrainische Kran-
kenschwester um sich.

– Spionage Außenministe-
rin Hillary Clinton soll US-
Diplomaten in der UNO und
an diversen Botschaften be-
auftragt haben, ihre auslän-
dischen Kollegen bis in die
Privatsphäre hinein auszu-
spionieren – unter anderem
UN-Generalsekretär Ban Ki-

moon. US-UN-Botschafte-
rin Susan Rice bestreitet das.
– Russland Nicht nur dass
Premier Wladimir Putin als
„Alpha-Rüde“ und Präsident
Medwedew als „farblos“ ein-
geschätzt wird. Man erfährt
auch, dass Tschetscheniens
zwielichtiger Präsident Ram-
san Kadyrow gerne mit gol-
dener Pistole und einem
Haufen Geld auftritt, das er
verschwenderisch verteilt.
– Türkei In Bezug auf den
wichtigen NATO-Partner
sehen die US-Diplomaten
„islamistische Tendenzen“.
Besonders gefährlich sei
Außenminister Davutoglu.
NATO-Generalsekretär Ras-
mussen habe sich bei seiner
Wahl die Unterstützung An-
karas durch Zusagen gesi-
chert. Ein Türke sollte einer
seiner Stellvertreter werden
– wurde erfüllt. Der kurdi-
sche Exilsender Roj TV in
Dänemark sollte geschlos-
sen werden – wurde ver-
sucht, ist aber gescheitert.
– Politikerbeschimpfung
Aufsehen erregend, aber po-
litisch wahrscheinlich nicht
weltbewegend sind die kriti-
schen Berichte über auslän-

dische Spitzenpolitiker. Die
deutsche Kanzlerin Angela
Merkel wird als „wenig krea-
tiv“ und als „Teflon“-Kanzle-
rin beschrieben. Frankreichs
Präsident Sarkozy gilt als
„empfindlich und autori-
tär“. Afghanistans Präsident
Hamid Karzai wird als

„schwache Persönlichkeit“
charakterisiert.
– Geheimnisverrat Die Do-
kumente deuten auch dar-
auf hin, dass taktische US-
Atomwaffen nicht nur in
Deutschland, sondern auch
in Belgien, den Niederlan-
den und der Türkei lagern.
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kanntes: Dass österreichi-
sche Ministerien ihre Infor-
mationen an die USA fast
ungefiltert weitergeben. Ein
umgekehrter Berichtsweg ist
bisher nicht bekannt.“

Schweigen als Schutz Dass ge-
heime Gespräche geheim
bleiben, war bisher eine ei-
serne Regel der Diplomatie.
WikiLeaks hat sie gebrochen
– mit weitreichenden Fol-
gen: „Als Diplomat“, sagt der
frühere Generalsekretär des
österreichischen Außenmi-
nisteriums Albert Rohan, ha-
be man „zwei Möglichkeiten:
Entweder man schreibt, wie
man die Dinge sieht und ein-
schätzt“ – mit dem Risiko,
dass alles publik werden
kann. „Oder man schreibt
nichts mehr, das wäre der
einzige Schutz, dass nichts
nach draußen dringt.“ Der
langgediente Spitzendiplo-
mat Rohan tendiert „zur ers-

ten Meinung, denn ohne ehr-
liche Einschätzung der Lage
müsste man die politische Ar-
beit eigentlich einstellen.“

Dass geheime Berichte an
die Öffentlichkeit kommen,
passiert immer wieder. Da-
hinter stand meist eine Ab-
sicht. In diesem Fall aber, so
Rohan zum KURIER, han-
delt es sich um ein „Blanko-
Leakage. So ein massives
Öffnen von vertraulichen
Nachrichten ist sehr unan-
genehm.“

Auch für Österreichs Bot-
schafter bei der OECD in Pa-
ris, Wolfgang Petritsch, ha-

ben die WikiLeaks-Veröffent-
lichungen „die sehr ernste
Folge, dass man in Zukunft
nicht mehr damit rechnen
kann, dass irgendetwas ge-
heim bleibt.“ Bisher habe die
Offenheit der Berichterstat-
tung bedeutet, „dass man
nach außen hin die höfliche
Fassade wahrt und doch
möglichst nüchtern berich-
tet. Jetzt muss man überle-
gen, bestimmte Dinge eben
nur noch unter vier Augen zu
sagen.“ Mit Geheimniskrä-
merei habe das nichts zu
tun, sondern mit „richtig
verstandener Geheimhal-
tung“ – der Grundlage diplo-
matischer Arbeit.

Spätestens seit dem Wiki-
Leaks-Coup können Diplo-
maten nicht mehr darüber
souverän entscheiden, was
publik wird und was nicht.
Angesichts dieser wachsen-
den Unsicherheit ist Pet-
ritsch dazu übergegangen,
„zu sagen, was Sache ist, in
einer Formulierung, die
auch vom Betroffenen ak-
zeptiert werden kann“.

Was die Enthüllungen
über die US-Diplomatie be-
trifft, so hält sich für Spitzen-
diplomaten Petritsch „die
Überraschung in Grenzen.
Was man früher schon aus
anderen Quellen gehört hat,
ist jetzt quasi offiziell.“

„So ein massives Öffnen
von vertraulichen
Informationen ist

sehr unangenehm.“
Albert Rohan Spitzendiplomat

„Man muss sich über-
legen, ob man bestimmte

Dinge nur noch unter
vier Augen sagt.“

Wolfgang Petritsch OECD-Botschafter

� Datenlücke

Größtes Sicherheitsrisiko ist der Mensch, nicht die Technik
Es sind keine Hacker-

Angriffe oder techni-
sche Lücken, die die

brisanten WikiLeaks-Veröf-
fentlichungen möglich ma-
chen, sondern Informanten
aus den eigenen Reihen.
Wie auch bei den Enthül-
lungen von Dokumenten
aus dem Afghanistan- und
dem Irak-Krieg gelangten
die Informationen durch ei-
ne undichte Stelle an Wiki-
Leaks-Gründer Julian As-
sange, der diese von einem
Experten-Team sichten und
dann online stellen ließ.

Auf das „Top Secret“-Ma-
terial, das seit Sonntag unter
http://cablegate.wikileaks.org für je-
den einsehbar ist, durften
bisher etwa 850.000 US-
Amerikaner, die im Dienst
der Regierung stehen, zu-
greifen. „Die Veröffentli-

chung der Botschaftsdepe-
schen ist ein Unfall, der frü-
her oder später eintreten
musste“, meint der Spiegel.

Auch die Liechtensteiner
Bankdaten, die Anfang des
Jahres für Aufregung sorg-

ten, wurden den deutschen
Steuerbehörden von einem
Informanten zugespielt, der
Zugang zu ihnen hatte. In
Österreich waren vor eini-
gen Jahren behördliche Da-
ten auf weiterverkauften

Festplatten aufgetaucht,
weil sie aus Schlamperei
nicht ordnungsgemäß ge-
löscht worden waren.

Der „Risikofaktor Mensch“
wird von Datendieben
längst ausgenutzt: So ge-
nanntes „Social Enginee-
ring“ hat zum Ziel, unbe-
darfte Personen so zu mani-
pulieren, dass sie Informa-
tionen freiwillig und nichts
ahnend herausrücken – vor
allem via eMails oder
Facebook.

Im Bunker Technisch gese-
hen steht es um die Sicher-
heit österreichischer Daten
gut. Wie ein KURIER-Lokal-
augenschein zeigte, werden
alle Daten des Bundesre-
chenamts im „Zentralen
Ausweichsystem des Bun-
des“ (ZAS) in St. Johann im

Pongau gesichert. Dabei
handelt es sich um einen
Bunker in einem Bergstol-
len, der über eine spezielle
Leitung angriffsicher ge-
macht wurde. Zugang zu
den Server-Käfigen haben
nur speziell ausgebildete
Mitarbeiter, die übrigens
nie alleine zu den Großrech-
nern dürfen. Das System gilt
als so sicher, dass dort auch
sämtliche Schengener Visa-
Informationen gesichert
werden. Übertragen werden
sie direkt aus Straßburg.

Geht es um die Daten ein-
zelner Bürger, wurden eben-
falls sichere Systeme entwi-
ckelt. So werden die elektro-
nischen Signaturen der Bür-
gerkarte auf Hochsicher-
heits-Server von heimischen
Bankinstituten gespeichert.

– Jakob Steinschaden
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Allen voran schäumt die
Regierung in Washington wegen
der Veröffentlichungen von
WikiLeaks. Als „rücksichts-
los“ und „gefährlich“ be-
zeichnete sie Präsidenten-
sprecher Robert Gibbs. Er
schloss eine Klage nicht aus.
Außenministerin Hillary Clinton
kündigte am Abend „aggres-
sive Schritte“ gegen jene
undichte Stellen im Regie-
rungsapparat an, die die ver-
traulichen Dokumente ge-
stohlen hatten. Die USA be-
dauerten zutiefst die ent-
standene Peinlichkeit, sagte
Clinton. Die Veröffentli-
chung sei ein Angriff auf
Amerika und die internatio-
nale Gemeinschaft. Als Re-
aktion wird der Zugang zu
Daten für Regierungsmitar-
beiter stark eingeschränkt.

♦♦
Tief besorgt über die inter-

nationalen Konsequenzen
zeigte sich die Regierung
Deutschlands. Das deutsch-

amerikanische Verhältnis
werde durch kritische Äuße-
rungen über Kanzlerin Mer-
kel jedoch in „keiner Weise“
getrübt, so ein Sprecher.

♦♦
Scharf verurteilt wurden

die Veröffentlichungen von
Pakistan. 2007 soll Islamabad
aufgefordert worden sein,
den USA hoch angereicher-
tes Uran zu übergeben – da-
mit dieses nicht in die Hände
radikaler Islamisten gerate.
„Derart sensible Dokumente
hätten nicht auf diese Weise
offengelegt werden dürfen“,
so ein Regierungssprecher.

♦♦
Kritik an den USA hagelte

es aus Belgien. Außenminis-
ter Vanackere sprach von
einer Verwechslung von Di-
plomatie und Spionage.

♦♦
Die Berichte über die

Regierung Italiens haben in Rom
die Opposition auf den Plan
gerufen. Premier Berlusconi

wird als inkompetenter, auf-
geblasener und schwacher
Politiker mit einer Vorliebe
für Partys beschrieben. Laut
Opposition würden die Ent-
hüllungen das Ausmaß de-
monstrieren, in dem Ber-
lusconi dem Bild Italiens
in der Welt geschadet ha-
be. Außenminister Frattini
nannte die Enthüllungen ei-
nen „11. September für die
weltweite Diplomatie, weil sie
alle vertraulichen Beziehun-
gen zwischen den Staaten in
die Luft jagen“. Berlusconi soll
bei der Durchsicht der Do-
kumente nur gelacht haben.

♦♦
Der Außenminister von

Schweden, Carl Bildt, verur-
teilte die Aktion als „gefähr-
lich für die Lösung von Kon-
flikten“. Regierungen müss-
ten in kritischen Situationen
die Möglichkeit zu vertrauli-
chen Konsultationen haben.
Ansonsten bekämen wir ei-
ne „Megafon-Diplomatie“.

Diplomaten in Nöte
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Die WikiLeaks-Enthüllungen über die Kriege im Irak
und Afghanistan waren für die USA schon peinlich
genug, doch der jüngste Coup schlägt alles. Wie ein

Lauffeuer verbreiteten sich die ersten brisanten Dokumen-
te, die die Internet-Plattform seit Montag online stellt. Bis
hinauf zu Staatskanzleien – Millionen Interessierte wollten
wissen, was US-Entscheidungsträger so denken über ein-
zelne Länder und deren politische Proponenten. Die Ant-
wort in Kurzform: wenig Gutes, und das in deftigen Worten.

Wenn Top-EU-Politiker als „selten kreativ“ (Merkel), „in-
kompetent“ (Berlusconi) oder als „Kaiser ohne Kleider“
(Sarkozy) abqualifiziert werden (siehe oben), zeugt das von ei-
ner Arroganz, mit der die USA ihren Partnern in Europa und
anderswo begegnen. Das ist zwar ärgerlich und nicht sehr
schmeichelhaft für die Betroffenen, an den Beziehungen
wird es fundamental aber nichts ändern. Auch wenn es sich
unter Freunden leichter verhandelt – persönliche Befind-
lichkeiten sind keine Kategorie des internationalen Polit-
Business’. Weit schwerer dagegen wiegen die WikiLeaks-
Veröffentlichungen, in denen es um politische Statements
geht – diese bergen tatsächlich Sprengkraft. Wenn sich die
Saudis gemeinsam mit Israel für eine Bombardierung des
Iran stark machen, ist das schon starker Tobak, der das in-
ternationale Gefüge gehörig durcheinanderbringen kann.

Kollateralschaden Indiskretionen und die Weiter-
gabe von geheimen Informationen hat es immer gegeben
und wird es immer geben (wobei schon auch einmal das
Nordkorea-Dossier der Chinesen interessant wäre, nur
dort sind die Zügel strenger angezogen als im Westen).
Neu ist aber die flächendeckende Flut an Dokumenten.

Auf dem internationalen Parkett steht man nach dem
„11. September der Diplomatie“, wie Italiens Außenminis-
ter Frattini formulierte, vor völlig neue Herausforderungen.
Wem traue ich, wem nicht? Was schreibe ich, was nicht? Ein
WikiLeaks-Kollateralschaden: Die mühsame, aber oft effek-
tive Knochenarbeit hinter den Kulissen zum Abbau von
Spannungen ist jetzt noch delikater und schwieriger gewor-
den. „Geheim“-Gespräche sind wohl kaum mehr möglich.
walter.friedl@kurier.at
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� Technik

Daten liegen auf
Amazon-Server

Die 2006 gegründe-
te Webseite Wiki-
Leaks wird über ge-

heime Server betrieben,
die immer wieder ge-
wechselt werden. Durch
das enorme Interesse und
den dadurch stark gestie-
genen Datenverkehr wird
eine Kopie der Daten der-
zeit auf Servern von Ama-
zon gelagert, die in den
USA, Irland und Singapur
stehen. Der Internet-
Händler bietet mit „S3“
einen Dienst an, bei dem
sich andere Firmen On-
line-Speicherplatz mie-
ten können. Der vormals
in Schweden betriebene
WikiLeaks-Standort wur-
de vor Kurzem aufgelas-
sen, bald könnte er nach
Island ausweichen.
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� Geheimdokumente Mehr als 2000 der insgesamt
250.000 WikiLeaks-Akten haben einen Bezug

zu Österreich: Vertrauliche Aussagen heimischer
Diplomaten gegenüber US-Vertretern sind damit

für Freund und Feind im Netz nachzulesen.

K O M M E N T A R

„Teflon-Kanzlerin“ Merkel

„Empfindlich“: Nicolas Sarkozy

Daten-Verrat: Mitarbeiter sind meist das größte Sicherheitsrisiko

Gute Beziehungen: Außenminister Spindelegger und seine US-Kollegin Clinton Der saudische König (r.) forderte US-Schlag gegen den Iran unter Präsident Ahmadinejad Spionageziel UNO: Vor allem die Ansichten von UN-Chef Ban interessierten die USA Großes Medienecho: Weltweit beherrschte WikiLeaks gestern die Schlagzeilen

Neue Ausgangslage
für die Weltdiplomatie

Nach dem WikiLeaks-Coup
sind „Geheim“-Gespräche
wohl kaum noch möglich.

VON WALTER FRIEDL
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