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Gute Beziehungen: AuRenminister Spindelegger und seine US-Kollegin Clinton

» Geheimdokumente Mehr als 2000 der insgesamt
250.000 WikiLeaks-Akten haben einen Bezug

zu Osterreich: Vertrauliche Aussagen heimischer
Diplomaten gegentiber US-Vertretern sind damit
fir Freund und Feind im Netz nachzulesen.

VON ROMANA KLAR
UND INGRID STEINER-GASHI

ein Kommentar. Die
I<Reaktion von Michael

Postl, Ex-Botschafter
Osterreichs im Iran, fiel
denkbar knapp aus. Der
Top-Diplomat ist momen-
tan in Usbekistan unterwegs
und erfuhr vom KURIER,
dass auch er eine der zahlrei-
chen Quellen ist, die mit US-
Vertretern vertrauliche Ge-
spréache fiihrte, und die jetzt
von WikiLeaks ins Internet

gestellt wurden. Von der £

Viertel Million Depeschen,
die von der Plattform verof-
fentlicht werden sollen, ha-
ben 2108 einen Osterreich-
bezug. 1722 kommen aus
Wien. Laut Aullenministeri-
um sind insgesamt erst
243 im Netz. Man sei be-
reits in der Vorwoche von
den Amerikanern informiert
worden — wie wohl fast alle
Staaten.

Das  Ministerium  be-
schwichtigt: Postls Aussagen,
die im Bericht zitiert werden,
seien nichts Aullergewthnli-
ches. Es sei tiblich, dass sich
Diplomaten  austauschen.
Und: ,Es wdre traurig, wenn
die Amerikaner das nicht sel-
ber wiissten“, was in den Be-
richten steht. Der frithere
Botschafter im Iran hatte sei-
ne Einschdtzung zur Lage im
Land nach den Wahlen 2009
abgegeben. Postl wertete den
Urnengang als ,Spiel verdn-
dernd“. Sohabe er etwain Te-
heran Wandkritzeleien mit
Kampfansagen (,kill Khame-
nei“) gesehen, die ,neu und
signifikant“ waren.

Wenig schmeichelhaft die
Einschédtzung von Marzieh
Vahid-Dastjerdi, der ersten
Ministerin in der Geschichte
der Islamischen Republik:
Sie sei unsicher und ,eine
Art Puppe®. Niichtern beur-
teilte Postl die im Westen als
Galionsfiguren beschriebe-
nen Oppositionellen Karrubi
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und Moussavi: Sie seien Kin-
der der Revolution und woll-
ten keinen Systemwechsel.
Peter Pilz, Aufdecker der
Griinen, findet in der Wiki-
Leaks-Aktion ,etwas Be-

,,Man muss sich iiber-
legen, ob man bestimmte
Dinge nur noch unter
vier Augen sagt.“

Wolfgang Petritsch OECD-Botschafter

kanntes: Dass Osterreichi-
sche Ministerien ihre Infor-
mationen an die USA fast
ungefiltert weitergeben. Ein
umgekehrter Berichtsweg ist
bisher nicht bekannt.“

Schweigen als Schutz Dass ge-
heime Gesprdche geheim
bleiben, war bisher eine ei-
serne Regel der Diplomatie.
WikiLeaks hat sie gebrochen
— mit weitreichenden Fol-
gen: ,Als Diplomat®, sagt der
frithere Generalsekretir des
Osterreichischen AulSenmi-
nisteriums Albert Rohan, ha-
be man ,zwei Moglichkeiten:
Entweder man schreibt, wie
man die Dinge sieht und ein-
schitzt® — mit dem Risiko,
dass alles publik werden
kann. ,Oder man schreibt
nichts mehr, das wire der
einzige Schutz, dass nichts
nach drauflen dringt.“ Der
langgediente  Spitzendiplo-
mat Rohan tendiert ,zur ers-
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ten Meinung, denn ohne ehr-
liche Einschdtzung der Lage
miisste man die politische Ar-
beit eigentlich einstellen.“

Dass geheime Berichte an
die Offentlichkeit kommen,
passiert immer wieder. Da-
hinter stand meist eine Ab-
sicht. In diesem Fall aber, so
Rohan zum KURIER, han-
delt es sich um ein ,Blanko-
Leakage. So ein massives
Offnen von vertraulichen
Nachrichten ist sehr unan-
genehm.“

Auch fiir Osterreichs Bot-
schafter bei der OECD in Pa-
ris, Wolfgang Petritsch, ha-
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,,50 ein massives Offnen
von vertraulichen
Informationen ist
sehr unangenehm.“
Albert Rohan Spitzendiplomat
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Der saudische Konig (r.) forderte US-Schlag gegen den Iran unter Prdasident Ahmadinejad

ben die WikiLeaks-Veroffent-
lichungen ,die sehr ernste
Folge, dass man in Zukunft
nicht mehr damit rechnen
kann, dass irgendetwas ge-
heim bleibt.“ Bisher habe die
Offenheit der Berichterstat-
tung bedeutet, ,dass man
nach aulSen hin die hoéfliche
Fassade wahrt und doch
moglichst niichtern berich-
tet. Jetzt muss man tiberle-
gen, bestimmte Dinge eben
nurnochunter vier Augen zu
sagen.“ Mit Geheimniskra-
merei habe das nichts zu
tun, sondern mit ,richtig
verstandener  Geheimhal-
tung“ - der Grundlage diplo-
matischer Arbeit.

Spétestens seit dem Wiki-
Leaks-Coup koénnen Diplo-
maten nicht mehr dariiber
souverdn entscheiden, was
publik wird und was nicht.
Angesichts dieser wachsen-
den Unsicherheit ist Pet-
ritsch dazu tbergegangen,
,ZU sagen, was Sache ist, in
einer Formulierung, die
auch vom Betroffenen ak-
zeptiert werden kann®.

Was die Enthiillungen
tiber die US-Diplomatie be-
trifft, so halt sich fiir Spitzen-
diplomaten Petritsch , die
Uberraschung in Grenzen.
Was man frither schon aus
anderen Quellen gehort hat,
istjetzt quasi offiziell.

WikiLeaks bringt auch Wiens
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» Datenliicke

Groftes Sicherheitsrisiko ist der Mensch, nicht die Techni

s sind keine Hacker-
Angriffe oder techni-
sche Liicken, die die
brisanten WikiLeaks-Verof-
fentlichungen moglich ma-
chen, sondern Informanten
aus den eigenen Reihen.
Wie auch bei den Enthiil-
lungen von Dokumenten
aus dem Afghanistan- und
dem Irak-Krieg gelangten
die Informationen durch ei-
ne undichte Stelle an Wiki-
Leaks-Griinder Julian As-
sange, der diese von einem
Experten-Team sichten und
dann online stellen liel3.
Auf das , Top Secret“-Ma-
terial, das seit Sonntag unter
http://cablegate.wikileaks.org ftir je-
den einsehbar ist, durften
bisher etwa 850.000 US-
Amerikaner, die im Dienst
der Regierung stehen, zu-
greifen. ,Die Veroffentli-

chung der Botschaftsdepe-
schen ist ein Unfall, der frii-
her oder spiter eintreten
musste“, meint der Spiegel.

Auch die Liechtensteiner
Bankdaten, die Anfang des
Jahres fiir Aufregung sorg-

PHOTOTOM/FOTOLIA

ten, wurden den deutschen
Steuerbehodrden von einem
Informanten zugespielt, der
Zugang zu ihnen hatte. In
Osterreich waren vor eini-
gen Jahren behordliche Da-
ten auf weiterverkauften
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Daten-Verrat: Mitarbeiter sind meist das grolite Sicherheitsrisiko

Festplatten aufgetaucht,
weil sie aus Schlamperei
nicht ordnungsgemdll ge-
16scht worden waren.

Der , Risikofaktor Mensch*
wird von Datendieben
langst ausgenutzt: So ge-
nanntes ,Social Enginee-
ring“ hat zum Ziel, unbe-
darfte Personen so zu mani-
pulieren, dass sie Informa-
tionen freiwillig und nichts
ahnend herausriicken — vor
allem via eMails oder
Facebook.

Im Bunker Technisch gese-
hen steht es um die Sicher-
heit osterreichischer Daten
gut. Wie ein KURIER-Lokal-
augenschein zeigte, werden
alle Daten des Bundesre-
chenamts im ,Zentralen
Ausweichsystem des Bun-
des” (ZAS) in St. Johann im
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Pongau gesichert. Dabei
handelt es sich um einen
Bunker in einem Bergstol-
len, der (iber eine spezielle
Leitung angriffsicher ge-
macht wurde. Zugang zu
den Server-Kdfigen haben
nur speziell ausgebildete
Mitarbeiter, die {ibrigens
nie alleine zu den GroBrech-
nern diirfen. Das System gilt
als so sicher, dass dort auch
samtliche Schengener Visa-
Informationen  gesichert
werden. Ubertragen werden
sie direkt aus Stralburg.
Geht es um die Daten ein-
zelner Biirger, wurden eben-
falls sichere Systeme entwi-
ckelt. So werden die elektro-
nischen Signaturen der Biir-
gerkarte auf Hochsicher-
heits-Server von heimischen
Bankinstituten gespeichert.
— Jakob Steinschaden



